
  

E-Mails verschlüsseln
Von der Erfindung des E-Vorhängeschlosses



  

30 Minuten theoretische Grundlagen
kleine Pause
60 Minuten Praxis

WLAN-Daten:
●SSID=Piratenpartei
●Passwort=geheim

Informationen:
●http://www.crypto-party.de/muenchen/

Denksportaufgabe:
●Gutes Passwort für den Verschlüsslungsschlüssel ausdenken
●Kennen Sie ihr E-Mail Passwort? Sie brauchen es später!



  

Grundlagen der E-Mail
●Mails senden
●1. Mail nach Deutschland
●Mails senden und abholen
●Verschlüsselte Transportwege
●Mails im Zeitalter der Abhörschnittstellen
●Schwachpunkte aus Sicht der Vertraulichkeit

End-to-End-Verschlüsselung
●Symetrische Verschlüsselung
●Unsymetrische Verschlüsselung
●In 3-4 Schritten zur verschlüsselten Mail 



  

Grundlagen der E-Mail



  

1982 Simple Mail Transfer Protocol (SMTP)  

Mails senden
●Mail senden (smtp)  



  

1984 Erste E-Mail nach Deutschland (Uni Karlsruhe)  



  

1984 POST OFFICE PROTOCOL (pop)  

Mails senden und abholen
●Mail senden (smtp)  
●Mail abholen (pop3)

●Mail abholen (imap) 



  

Verschlüsselte Übertragung der Mails

●Mail senden (smtp) in verschlüsselten Tunnel → smtps
●Mail abholen (pop3s) in verschlüsselten Tunnel → pop3s

●Mail abholen (imaps) in verschlüsselten Tunnel → imaps

1997 / 2002 / 2003 Verschlüsselte Transportwege (smtps / pop3s / imaps)  



  

Verschlüsselte Übertragung der Mails

●Mail senden (smtp) in verschlüsselten Tunnel → smtps
●Mail abholen (pop3s) in verschlüsselten Tunnel → pop3s

●Mail abholen (imaps) in verschlüsselten Tunnel → imaps

1997 / 2002 / 2003 Verschlüsselte Transportwege (smtps / pop3s / imaps)  



  

Unsicher trotz verschlüsselter Übertragung

Schwachpunkte:

• Mails liegen im Klartext auf dem PC (sent-Ordner)

• Mails liegen im Klartext auf beiden Mailservern

• Mails werden (vielleicht) im Klartext via smtp übertragen

• Mails liegen im Klartext auf dem PC (Inbox)



  

End-to-End-Verschlüsselung



  

Verschlüsslungsbegriffe

TLS (Übertragungsweg):

•             SSL

•      htttps

•     Pop3s

•      smtps

• StartTLS

PGP (Inhalt):

• PGP (veraltet)

• GnuPG

• GPG4win

Schlüssel:

• Symetrische Schlüssel

• Unsymetrische Schlüssel (Schlüsselpaar)

– Öffentliche Schlüssel

– Private Schlüssel



  

End-to-End-Verschlüsselung

Einfache symetrische Verschlüsslung:

• rot13

• Triple-DES, RCA2, RCA4 und andere

Verarbeitungsstufen:

• Klartext

• Schlüssel (13 im Uhrzeigersinn)

• Verschlüsselter Text

• Schlüssel (13 gegen den Uhrzeigersinn)

• Klartext 



  

End-to-End-Verschlüsselung

unsymetrische Verschlüsselung:

• Ein Schlüsselpaar aus öffentlichem und privatem Schlüssel

• Entdeckt in den 70-er Jahren

• Extrem rechenaufwändig (seit ca. 2000 am PC beherrschbar) 



  

Verschlüsseln

Verarbeitungsstufen (Alice mailt an Bob)

• Öffentlichen Schlüssel (Vorhängeschloss) von Bob besorgen

• Mail mit Bobs öffentlichem Schlüssel verschlüsseln → smtp

• Mail mit Alice öffentlichem Schlüssel verschlüsseln → sent-Ordner

• Bob entschlüsselt mit seinem privaten Schlüssel



  

Vertrauen

Wir misstrauen dem Transportweg

• Vertrauen in Betriebssystem

• Vertrauen in das Passwort

• Vertrauen in den Zufallsgenerator

• Vertrauen in Mathematik bzw. die Implementierung

• Vertrauen in den Schlüssel des Gegenübers



  

Verschlüsslungsmethoden

S/Mime vs. GnuPG

• Beide Methoden funktionieren

• Zentrale vs. dezentrale Strukturen

• Hier „Zertifikate“, dort „Schlüssel“

• Kosten für Zertifikate fallen (meist) an

• Zufriedenstellende kommerzielle Unterstützung vs. ???

• GnuPG unterstützt auch S/Mime ;-) 



  

Alles per Mausklick

Was ist zu tun?

• Im Mailprogramm

– Schlüsselpaar erzeugen (einmalig)

– Öffentlichen Schlüssel hochladen (einmalig)

– Öffentlichen Schlüssel für jeden Adressaten runterladen (je einmalig)



  

Schlüsselverwaltung

• Alle öffentlichen Schlüssel auf Key-Server 

• Eigener privater Schlüssel auf dem eigenen Rechner

– Mit Passwort geschützt

– Mit Ablaufdatum

– Widerrufbar

– Unterschreibbar



  

Programm Betriebssysteme Voraussetzung

Thunderbird
Thunderbird to go (Windows)

Linux, *BSD, Mac OS X, 
Solaris,Windows

GnuPG
Enigmail

Kmail (Kontact - KDE) Linux, *BSD, Mac OS X, 
Solaris,Windows

GnuPG
kgpg
(Kleopatra)

Outlook (MS Office) Windows (Linux) GnuPG
Gpg4win

Evolution (Gnome) Windows XP, Linux, (Mac 
OS X)

GnuPG
Seahorse

GPGMail

Software



  

Software installieren

• Thunderbird (Mailprogramm vom Mozilla-Projekt)

• Enigmail (Plugin für den Komfort)

– Schlüsselgenerierung

– Schlüsselverwaltung (suchen und holen vom Keyserver)

– Ver- und entschlüsseln

• Gpg4win (Verschlüsslungsalgorythmen)



  

Schlüssel erstellen

• Schlüsselpaar erzeugen (Häckchen setzen)

• Öffentlichen Schlüssel auf Keyserver hochladen (OK klicken)

• In Mailprogramm einbinden



  

Praxis

• Thunderbird runterladen + installieren + konfigurieren

• Ggp4win runterladen + installieren

• Thunderbird starten und Enigmail als Plugin installieren

• „Jetzt neu starten“ klicken

• Auf „OpenPGP“ und „Einstellungen“ klicken



  

Weitere Details

Positiv:

• Web-of-trust

• Dem Schlüssel ein Ablaufdatum geben

• Hybridverfahren → symetischer Schlüssel unsymetrisch geschickt

• Den Schlüssel widerrufen

• Mail signieren

Negativ:

• Kein Webmailer mehr

• Neben Bob und Alice gibt es auch Eve

• Absender, Empfänger und Betreff noch immer sichtbar

• Kein vorgelagerter Spam- oder Virenschutz



  

Fragen und Anmerkungen?
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